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1 Allmant

1.1 Definitioner
"Tjansteavtalet” och "Huvudavtalet” syftar pa detta avtal.

"Pureservice” syftar pa Pureservice AS, org.nr 929 782 216.
"Kund eller kunden” syftar pa den organisation som har undertecknat avtalet.

"Pureservice Support” syftar pa teamet inom Pureservice som arbetar med att I6sa kundens
problem och/eller fragor relaterade till tjiansten.

"Handelse” betyder omstandigheter som resulterar i brott mot avtalad tjansteniva.
"Tjanst” syftar pa Pureservice-tjansten och/eller programvaran i enlighet med avtal.

"Tjansteniva” beskriver de standarder som Pureservice arbetar mot och som mater nivan pa den
tjanst som erbjuds enligt beskrivningen nedan.

"Uppdrag” syftar pa ett arbete som Pureservice ska utféra fér Kunden.

"Uppdragsavtal” beskriver ett specifikt uppdrag, inklusive dnskat resultat, plan fér genomférande
och uppskattad omfattning.

"Kreditering” ar en procentuell andel av manadsavgiften som betalas for tjansten for en tjansteniva
som inte uppfyller kraven i detta avtal.

"Abonnemang” ar ett avtal mellan Kund och Pureservice, dar Kund férbinder sig att betala for
Tjansten under en definierad tidsperiod.

"Kunddata” omfattar allt som laddas upp eller lagras i samband med anvandning av tjansten.

1.2 Avtalets giltighet

Avtalet omfattar anvandning av tjansten och tillhérande tjanster. Genom att ta tjansten i bruk
godkanner kunden detta avtal.

Om kunden inte godkanner villkoren kan tjansten inte tas i bruk.

Avtalet ar giltigt s& lange kunden har ett aktivt abonnemang. Ovriga villkor finns i Pureservice
Standardvillkor.

1.3 Andring av avtalet

Detta avtal ersatter alla tidigare tjanste- och licensavtal. Tillagg till eller avvikelser fran detta avtal
ar endast giltiga om skriftligt avtal med hanvisning till detta avtal féreligger.

Pureservice kan andra avtalsvillkoren med verkan fran forsta avtalsfornyelse.

1.4 Betalningsvillkor

Som del av avtalet godkanner Kunden att betala ersattning for tjansten i enlighet med géllande
priser och Pureservice Standardvillkor.

Pureservice kan begransa tillgangen till eller avsluta tjansten om betalning uteblir.

1.5 Uthamtning av data fran tjansten
Kunden kan under avtalsperioden hamta ut egna data (kunddata) fran systemet.
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Om Pureservice ska bistd med att hamta ut data kommer kostnaden att debiteras kunden enligt
gallande priser.

Efter avtalets upphérande kommer Pureservice att avaktivera tillgang och radera kunddata.

Data som har raderats kan vara omdjliga att aterstalla.

1.6 Misskotsel och sanktioner

Om kunden vasentligt misskoter hela eller delar av sina forpliktelser gentemot Pureservice, kan
Pureservice vidta nédvandiga atgarder genom att papeka brister, ta bort innehall i tjansten eller
stanga tillgangen till tjansten med omedelbar verkan.

Som vasentlig misskotsel raknas bland annat varje brott mot begransningarna i kundens
anvandningsratt till tjansten.

Vid havning eller annat upphdrande av avtalet kan Pureservice krava att kunden returnerar allt
mottaget material (till exempel programvara och anvandardokumentation) till Pureservice, samt att
alla programvaruexemplar raderas och avinstalleras.

Pureservice forbehaller sig ratten att vidta civilrattsliga och/eller straffrattsliga atgarder vid varje
misskotsel.

1.7 Register for avisering

Pureservice for register dver kontaktpersoner hos kunden. Kontaktpersoner i registret aviseras per
e-post eller pa andra lampliga satt om andring av avtalsvillkor, avisering om misskoétsel av avtal
och andra relevanta meddelanden.

Standarduppféring i registret ar kontaktperson hos kunden som har undertecknat
avtalsdokumenten med Pureservice.

Kunden ar ansvarig for att uppdatera kontaktinformation i Tjansten eller meddela Pureservice
Support om kontaktpersoner eller kontaktinformation i registret ska andras eller laggas till.

Pureservice ar inte ansvarig for att aviseringar och meddelanden inte nar kunden om kunden inte
har meddelat detta.

1.8 Tystnadsplikt

All information som utbyts mellan parterna i samband med leverans och konsumtion av Tjansten ar
konfidentiell information.

Kund och Pureservice forbinder sig att inte Iamna ut till tredje part nagon form av information som
mottagits fran den andra parten i samband med aktiviteter eller arbete relaterat till Tjansten.

Denna forpliktelse kvarstar aven efter att Abonnemanget har upphort.
Tystnadsplikten galler inte fér information som ar:

— Offentligt kdnd nar informationen lAmnas,

— | den mottagande partens kdnnedom innan informationen dverlamnades.

Bestdmmelsen hindrar inte anvandningen av Kundens namn och/eller logotyp som anges i punkt
1.11.
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1.9 Lagval

Detta Avtal och tvister som har uppstatt till foljd av detta, ska regleras och tolkas i
Overensstammelse med norsk ratt.

1.10 Konflikter

Oenighet om verkan, innehall eller genomférande av Avtalet ska foérsdkas I6sas genom
forhandlingar. Leder inte férhandlingarna fram, kan vardera parten krava att saken avgérs vid de
allmanna domstolarna.

Om parterna avtalar det, ska saken avgoras genom skiljedom enligt Lag av 14.05.2004 nr. 25: Lag
om skiljedom (norsk: Dersom partene avtaler det, skal saken avgjgres ved voldgift etter Lov av
14.05.2004 nr. 25: Lov om voldgift).

Om parterna dnskar konfidentiell behandling av skiljedomsarendet, inklusive skiliedomstolens
avgorande med motiv, ska detta avtalas skriftigen mellan parterna samtidigt som skiljedom
avtalas.

Arendet ska féras dar Pureservice har sin affarsadress nar drendet pabdrjas vid domstolen eller
skiljedomstolen.

1.11 Marknadsforing och referenser

Kunden ger Pureservice ratt att anvanda Kundens namn och logotyp i Pureservices
marknadsforing enbart for att identifiera Kunden som anvandare av tjansten. Anvandningen kan
ske i referenslistor, kundcase, presentationer, anbud/erbjudanden, webbplatser och sociala
medier. Pressmeddelanden och citat fran Kundens anstéllda kraver skriftligt forhandsgodkannande
fran Kunden. Kunden kan nar som helst skriftligen reservera sig mot fortsatt anvandning; sadan
reservation galler framat i tiden.

Denna ratt galler under avtalsperioden och i upp till 12 manader efter upphérande.
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2 Anvandning av tjansten

2.1 Anvandningsratt
Kunden har en icke-exklusiv och begransad anvandningsratt till tjansten.

Anvandningsratten ger Kund tillgang till — och ratt att anvanda — de anvandarlicenser, moduler,
applikationer, integrationer, API och eventuella andra tilldagg som Kund abonnerar pa.

Anvandarlicenser géaller for samtidig anvandning dar samtidig anvandning definieras som aktivitet i
I6sningen under en klocktimme.

| de fall kunden har flera instanser av tjansten beraknas samtidig anvandning per instans isolerat,
som sedan laggs samman till ett totalbehov. Pureservice forbehaller sig ratten att informera vid
underlicensiering.

Att aktivt utnyttja en licens pa tva eller flera sessioner anses som brott mot licensavtalet.

Kunden har inte ratt att dverlata, hyra ut, leasa, lana ut eller pa annat satt erbjuda andra ratt att pa
nagot satt disponera 6ver tjansten, licenskoder och/eller tillhdrande dokumentation, utan skriftligt
och uttryckligt férhandsmedgivande fran Pureservice.

Anvandningsratten upphdr fran den dag Kund inte langre har ett aktivt abonnemang.

2.2 Installation, framstéallning av exemplar, dekompilering m.m.

Om tjansten installeras lokalt (hos kund eller kundens driftsleverantdr) ger licensen en ratt att
installera och anvanda tjansten pa en enda server (fysisk eller virtuell).

Nodvandiga tillaggskomponenter (integration mot e-post, Active Directory, datalyssnare,
serviceportal, o0.l.) installeras vid behov.

Utover vad som ar nédvandigt for laglig anvandning av tjansten med tillhérande dokumentation,
har kunden inte ratt att framstalla exemplar av varken programvara, anvandardokumentation eller
annat material som féljer denna, oavsett om det ar elektroniskt eller pappersbaserat.

Kunden har ratt att framstalla sakerhetskopior av programvara i den utstrackning det ar nédvandigt
for utnyttjandet, och i enlighet med tvingande lag.

Kunden har inte ratt att dekompilera (plocka isar) programkoden i syfte att tillagna sig de tekniker
som har anvants av Pureservice.

Kunden har inte ratt att &ndra, redigera och/eller skapa harledda arbeten av programvara (till
exempel ta bort fasta designmallar som Pureservice eller Pureservice logotyp).

2.3 Andringar i tjansten

Kunden har inte mojlighet eller ratt att géra andringar i tjdnsten om detta inte ar skriftligen avtalat
mellan Pureservice och kunden.

Detta inkluderar innehall i skraddarsydda arbetsfloden.
2.4 Tredje parts programvara

Kunden maste sjalv bekosta eventuella évriga programvarulicenser som t.ex.
serveroperativsystem, databaser, etc.
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2.5 Kunddata

Kunddata forblir kundens egendom och kundens ansvar. Kunddata som ar lagrade i tjansten
kommer att behandlas i form av lagring, flyttning, sakerhetskopiering och analys for att pa basta
mojliga satt kunna skydda kunddata och for att kunna férbattra tjansten.

Pureservice kommer i allt arbete med att hantera kunddata att vidta nédvandiga steg for att
sakerstalla konsistens, integritet och tillganglighet.

Om inte det foreligger misskotsel av detta avtal, kommer data inte att kunna tas bort fran tjansten
utan skriftligt samtycke fran kunden.

2.6 Personuppgifter

Kunden godtar som del av detta avtal att Pureservice kan fa tillgang till, frambringa och lagra
information kopplad till anvandning av tjansten, inklusive information och data som Pureservice
samlar in kring anvandningen av tjansten nar detta anses nédvandigt for att operera i enlighet med
vid var tid gallande lagar och regler.

Pureservice kan dra ut statistik och anvandningsmonster av anonymiserade data.

Sadan statistik och anvandningsmoénster kan lagras antingen pa Pureservices servrar, servrar som
Pureservice disponerar i en molntjanst eller i relevanta nattjanster.

Det ar Pureservices ansvar att sakerstalla tillfredsstallande sékerhet kring dessa data.

Som med alla leverantérer av molntjanster, kommer Pureservice att behdva folja pabud fran
rattsliga instanser for lagring av data i datacenter.

Pureservice kommer att vara forpliktigad att félja pabud for tillgangliggérande av information eller
kunddata kopplat till formella undersdkningar eller stmningar.

For Pureservice molntjanst se kapitel 8 Bitradesavtal for personuppgiftsbehandling med
Pureservice.

For Pureservices personuppgiftspolicy se: https://Pureservice.com/trust/datahandtering-og-
personvern-i-Pureservice-i-skyen

2.7 Ansvarsbegransningar

Den totala ersattning Kunden kan krava under hela avtalsperioden ar begransad till ett belopp som
motsvarar den ersattning Kunden har betalat de senaste 12 manaderna innan den skadevallande
handlingen/misskétseln uppstod.

Kunden kan inte krava ersattning for indirekta forluster. Indirekta forluster omfattar, men ar inte
begransade till, forlorad vinst av varje slag, forlorade besparingar eller krav fran tredje parter,
inklusive krav fran tredjepartsleverantor till foljd av Kundens brott mot tredjepartsvillkor, samt
dessutom annat som raknas som indirekt forlust enligt norsk ratt.

Ersattningsbegransningen galler dock inte om Pureservice eller nagon som Pureservice svarar for,
har visat grov oaktsamhet eller uppsat.

Andra sanktioner ska avraknas fran eventuell ersattning for samma foérhallande.

2.8 Immateriella rattigheter

Pureservice har fullstandig aganderatt, upphovsratt, patent- och monsterratt och alla 6vriga
befintliga och framtida rattigheter kopplade till alla former av dataprogram, integrationer,
applikationer, databaser, dokumentation och liknande.
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Pureservice har dganderatt och alla immateriella rattigheter till eventuella férslag fran kunden till
andring av befintliga Pureservice produkter och tjanster och/eller férslag till nya produkter eller
tjanster, oavsett forslagets form och/eller innehall. Sadana rattigheter tillfaller Pureservice
vederlagsfritt, om inte annat skriftligen och uttryckligen avtalas i det enskilda fallet.

2.9 Overlatelse

Pureservice har ratt att Gverlata eller pa annat satt dverféra sina rattigheter och/eller skyldigheter
enligt detta avtal till tredje part.

Personuppgiftsansvarig ska aviseras senast 90 dagar fore dverlatelsen sa att avtalet kan sagas
upp i enlighet med gallande villkor.
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3 Tjanstebeskrivning

3.1 Introduktion

Pureservice erbjuder Service Management-tjanst. Tjansten gors tillganglig fér anvandarna via
webblasare eller en mobilapp.

Pureservice foljer etablerade basta praxis for processtod, affarsfunktionalitet, sakerhet och kvalitet
i leveransen.

3.2 Service design
Tjansten levereras pa tva satt;

— Som en molntjanst (SaaS — Software-as-a-Service). Molntjansten levereras via datacenter i
Sverige. Lésningen levereras pa dedikerade servrar eller pa en gemensam plattform med full
dataseparation

— Installerad pa kundens egna servrar

Tjansten levereras med mdjlighet till autentisering mot kundens katalogtjanst (Entra ID, CRM-
system eller motsvarande) for att forenkla atkomsten till Idsningen och administrationen av
slutanvandare/kunder.

Pureservice anvander en underleverantér som vard for att erbjuda tjdnsten som en molntjanst.
Pureservice ar ansvarig for tjansten som levereras av underleverantor pa samma satt som om
Pureservice sjalv stod for leveransen. Tjansteleveransen levereras i enlighet med ingatt SLA-avtal
som sakerstaller optimal prestanda och tillganglighet for kunden.

3.3 Uppdateringar

Pureservice kommer automatiskt att verifiera kundens version av tjansten, samt underhalla och
uppdatera systemet. For storre uppdateringar kommer Pureservice att avisera kunden i rimlig tid
innan uppdateringen gérs. Mindre uppdateringar kan gdras utan ndrmare avisering. Pureservice
kan inte garantera att uppdateringar i tjansten stéder de vid var tid gallande systemen som
I6sningen ursprungligen implementerades pa och integrerades med.

3.4 Pureservice Continuous Delivery
Pureservice Continuous Delivery sakerstaller att tjansten alltid kérs pa senaste versionen.

URL mot https://*.pureservice.com maste vara tillganglig fran applikationsserver.

3.5 Pureservice OnPremise infrastruktur

Nar tjansten installeras pa kundens egna servrar, bestar infrastrukturen av féljande
huvudkomponenter;

— Applikationsserver
— Databasserver - for lagring av alla data och konfigurationer i tjansten

— E-postserver - som majliggér mottagning och utsdndning av e-post kopplat till registrering och
uppfdljning av arenden.
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3.6 Installation driftad av tredje part

Dedikerade instanser av applikationsserver och databasserver kan implementeras i driftscenter
hos tredje part och driftas och underhalls i enlighet med ingadngna avtal mellan kunden och tredje
part.

Kostnaden for driftstjanster fran tredje part bars fullt ut av kunden. Eventuella tilldggskostnader i
samband med uppsattning, konfigurering, férvaltning och liknande bars ocksa av kunden.

3.7 Kundens ansvar for Pureservice molntjanst

— Administrera konfigurerbara data i tjansten (anvandare, anvandargrupper, rattigheter,
kategoriseringar, arbetsfldden, zoner, osv)

— Sakerstalla att anvandare har nédvandiga natverksatkomster och tillgang till tjansten pa
internet

— Sakerstalla att nédvandiga lokala tjanster (Active Directory sync, e-posttjanst, etc.) kors och ar
tillgangliga for tjansten

— Installera och underhalla stédd klientprogramvara for atkomst till tjansten.

3.8 Kundens ansvar for Pureservice lokalt installerat

— Administrera konfigurerbara data i tjansten (anvandare, anvandargrupper, rattigheter,
kategoriseringar, arbetsfldden, zoner, osv)

— Sakerstalla att nédvandiga lokala tjanster (Active Directory sync, e-posttjanst, etc.) kors och ar
tillgangliga for tjansten

— Tillgangliggdra relevanta tjanster pa internet (genom DMZ eller liknande) om anvandare ska ha
tillgang till sjalvbetjaningsportal och/eller via mobilapp

— Installera och underhalla stédd klientprogramvara for atkomst till tjansten
— Installera uppgraderingar nar dessa gors tillgangliga fran Pureservice

— Séakerhetskopiera data

3.9 Pureservices ansvarsomraden for molntjiansten
— Séakerhetskopiera data

— Uppgradera till nya versioner

3.10 Sakerhet
Pureservice utvecklar, testar och verifierar tjansten baserat pa riktlinjerna i "OWASP top 10”.

SaaS-tjansten koérs i Microsoft Azure som ar SOC 2 Type 2 Compliant och ISO 27001:2013
certifierad i enlighet med ISO 27002 best practices. Se Microsoft Trust Center for ytterligare
information.

3.11 Krypterade kunddata

SaaS-tjansten anvander sig av kryptering for att sékra kunddata. Detta galler aven for
anvandarhemligheter som en administrator i I6sningen kommer att anvanda for att koppla upp mot
aktuell e-postserver. Anvandarhemligheten anvands endast i sitt dekrypterade tillstand for att
uppratta koppling mot e-postservern.
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3.12 Sjalvbetjanad administration och konfiguration

Pureservice ger kunden mdjlighet att sjalv administrera och konfigurera en rad nyckelaspekter av
tjansten. Sjalvbetjaning sker via standard webbgranssnitt.

3.13 Atkomst for anviandare och applikationer

Tjansten kan nas via standardwebblasare, Pureservice mobilapp eller programmatiskt via tjanstens
API:er for anpassningar och integrationer. Vilka webblasare som vid var tid stdds finns pa
www.pureservice.com. Pureservice rekommenderar att senaste stddda versionen av de olika
webbldsarna anvands for att f& fullt utbyte av tjansten.

3.14 Katastrofberedskap Pureservice molintjanst

Tjansten kors i datacenter som ar byggda for att erbjuda hdg tillganglighet och driftas utifran
principer som ska minimera nedtid i tjansten kopplat till drift och underhaill.

Omstandigheter kopplade till hardvaru- och mjukvarufel, katastrofer och manskliga fel kan paverka
tjanstens tillganglighet.

Pureservice har darfér implementerat rutiner for katastrofberedskap som ska hantera risk for att
sakerstalla tjanstens tillganglighet.

3.15 Flytta fran molntjanst till egna servrar, och vice versa

Pureservice Oppnar for att andra anvandningen av tjansten som en molntjanst till installation pa
egna servrar, och vice versa.

Det kommer att vara en servicekostnad forknippad med en sadan flytt, fér detaljer vanligen
kontakta Pureservice.
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4 Tjansteniva (SLA) Pureservice molntjanst

41 Acceptabel anvandning

Kunden maste folja krav pa konfiguration, anvanda stédd plattform och félja villkoren beskrivna i
tjanstebeskrivningen for att detta avtal om tjansteniva (SLA) ska galla.

For att sakerstalla stabil och god prestanda for alla kunder, ar det en grans pa 100 APl-anrop per
minut per kund. Om denna grans 6verskrids, kan ytterligare API-forfragningar bli tillfalligt
blockerade.

4.2 SLA exkluderingar
Denna SLA géller inte for prestanda eller tillganglighet;

— Tjansten installerad pa Kundens egna servrar eller hos tredje part
— Pa grund av faktorer utanfér Pureservices kontroll
— Till féljd av handelser eller brist pa handelse fran kunden eller tredje part

— Orsakad av anvandning av tjansten utan att ta hansyn till rad fran Pureservice om andrad
konfiguration eller anvandning av tjansten

— | samband med planerat underhall
— | samband med beta-testning eller provtid

— For testinstans.

4.3 Kreditering av tjansteavgift
— Sattet och metoden for berakning av krediteringsbelopp ar beskrivet nedan.
— Kreditering av tjansteavgift ar enda finansiella ersattning vid 6vertradelse av SLA.

— Tjansteavgift krediterad i en kalendermanad ska under inga omstandigheter éverstiga kundens
manatliga tjansteavgift.

— Kreditering géller inte for engangsavgifter kopplade till leverans av tjansten.
— Kreditering forutsatter att kunden meddelar Pureservice Support nar nedtid intraffar.

— Ratten till kreditering forfaller om kunden inte aberopar detta skriftligen inom 4 veckor efter
nedtid.

4.4 Upptidsmatning per manad

"Nedtid” definieras som tiden nar ingen av kundens anvandare kan logga in och anvanda tjansten i
enlighet med tjanstebeskrivningen. Nedtid omfattar inte tidsperioder nar tjansten inte ar tillganglig
som resultat av planerad nedtid kopplad till underhall eller uppgradering av tjansten, eller &ndringar
avtalade med kunden.

"Planerad nedtid” definieras som nedtid inom férhandsavtalade tidsfonster eller nedtid i samband
med storre systemuppgraderingar. Planerad nedtid anses inte som nedtid.

"Total tid” ar total tid tillganglig i en kalendermanad. "Manatlig upptid%” reflekteras i formeln;

Total tid — Nedtid
Total tid

Manatlig upptid% =
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4.5 Garanterad upptid

Manatlig upptid-% Kreditering av tjanst
<99.5% 25%
< 99% 50%
< 95% 100%
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5 Customer Success

Avtalet inkluderar stod for etablering och onboarding, samt I6pande uppféljning nar tjansten ar i
drift/produktion.

5.1 Stod for etablering och onboarding

Etablering och onboarding har ett tudelat syfte; att géra Tjansten klar att anvandas, och att hjalpa
och férbereda Kund att ta Tjansten i bruk.

Nedan listas typiska aktiviteter. Kund och Pureservice kommer att samarbeta om — och delta i —
dessa aktiviteter.

Pureservice kommer att informera Kund om férdelning av ansvar och deltagande vid uppstart av
etablering och onboarding.

— Forberedelse

— Teknisk etablering
— Utbildning

—  Kick-off

— Konfigurering

— Halsokontroll

— Go-live

— Utvardering

5.2 Loépande uppféljning

Nar tjansten ar i drift / produktion erbjuder Customer Success radgivning till Kund. Denna
radgivning inkluderar;

— Namngiven Customer Success Manager (CSM)
— Uppfdljningsplan som avtalas med kund
— Tillgang att boka tid i CSM:s kalender

— Diskussion, rekommendationer och tips om anvandning av tjansten, relevanta
anvandningsscenarier, basta praxis och erfarenheter fran anvandning hos andra kunder

— Artiklar och beskrivningar relaterade till tjansten.
Foljande ar inte inkluderat;

— Bistdnd med att gora konfigurationsandringar, anpassningar eller utarbetande av arbetsfléde

— Kundanpassade integrationer.
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6 Pureservice Support

Avtalet ger mojlighet att kontakta Pureservice Support vid fragor eller felsituationer.

Avtalet galler forfragningar relaterade till den implementerade 16sningen. Harunder ligger
kombinationerna mellan produkt, databas, infrastruktur och eventuella integrationer.

Support ges pa gallande och féregaende delversion av tjansten.

Felrattning pa grund av Kundens férhallanden tacks inte av Pureservice Support och kan komma
att debiteras Kund efter gallande timpriser.

Pureservice Support ar bemannad via telefon, webbportalen och e-post under normal kontorstid,
08:00-16:00. Undantag ar helger, helgdagar och allmé&nna hogtidsdagar.

Pureservice Support TIf +47 22 12 00 26

support@pureservice.com

https://support.pureservice.com/

Inkluderat i Pureservice Support

Telefon- och e-postsupport pa produktfragor u
Webbssupport — anmala arenden och se status via servicedesk.pureservice.com u
Support pa skandinaviskt sprak [ ]
Responstid, tid fran arendet ar anmalt till arendet ar pabdrjat 2 timmar
Antal personer som kan kontakta Pureservice Support 3

Kontaktpersoner ska ha deltagit i gratis anvandarutbildning, arrangerad av Pureservice:
https://www.pureservice.com/kurs/
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7 Konsultuppdrag

Vid leverans av uppdrag galler féljande;

7.1 Forpliktelser

Kunden forpliktar sig att ge Pureservice tillgang till all information som anses nédvandig for att
Pureservice ska kunna utféra uppdraget i enlighet med uppdragsavtalet.

Kunden tillhandahaller personal som kan ge nédvandig tillgang till system och applikationer sa att
Pureservice kan utfora sitt uppdrag.

Pureservice ar a sin sida skyldig att inhamta alla upplysningar som anses nédvandiga for att
leverera uppdraget som avtalat.

Uppstar forseningar, eller maéjlighet till férseningar, i férhallande till avtalad framdriftsplan, ska
Pureservice, utan oskaligt uppehall, informera kunden.

Fore slutférande av uppdrag ska Pureservice ha utfort en funktionell test i enlighet med
uppdragsbeskrivningen.

7.2 Andringar

Kunden har nar som helst ratt att, genom skriftlig &ndringsorder, géra andringar i uppdrag genom
att férandra Pureservices uppgifter eller framdriftsplan.

Detta forutsatter att &ndringen ligger inom vad parterna med rimlighet kunde férvanta sig nar
uppdraget avtalades.

Pureservice ska snarast majligt efter mottagande av en andringsorder skriftigen meddela Kunden
vilka verkningar andringarna far for pris, framdriftsplan eller andra férhallanden.

Tidsatgang utdver estimerad tid som beror pa oférutsedda problem i Kundens driftsmiljo eller
forhallanden hos Kunden som hindrar Pureservice fran att genomféra uppdraget i enlighet med
plan debiteras med samma priser som for utférande av uppdraget.

Vid avbokning/férskjutning 7 dagar fére planerad konsultdag faktureras 50% av beloppet. Vid
avbokning/forskjutning 3 dagar fore, faktureras hela beloppet.

Om uppdraget innebar att utveckla eller andra en integration omfattar uppdraget endast gallande
version av integrerade tjanster.

Eventuellt arbete kopplat till nya versioner av integrerade tjanster ska ersattas i enlighet med
avtalade timpriser.

Forbattringar till foljd av brister i utférandet av uppdraget ska utféras av Pureservice pa egen
bekostnad, forutsatt att Kunden har reklamerat inom rimlig tid och senast 3 manader efter bristen
uppstod.

7.3 Acceptans
Kundens acceptans av uppdraget sker efter att uppdraget har meddelats slutfort av Pureservice.

Efter detta har Kund en 2 -tva- veckors frist att meddela acceptans.

Om Pureservice inte har mottagit meddelande om att uppdraget inte ar accepterat inom denna frist
raknas uppdraget anda som accepterat.
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8 Personuppgiftsbitradesavtal

Standardavtalsklausuler

Standardavtalsklausuler enligt artikel 28.3 i férordning (EU) 2016/679 (den allmanna
dataskyddsférordningen) med avseende pa personuppgiftsbitradets behandling av personuppgifter

mellan

Kunden, enligt Huvudavtalet, se nedan
(personuppgiftsansvarig)

och

Pureservice

(personuppgiftsbitrade)

var och en "part”, tillsammans "parterna”

HAR ENATS OM fdljande avtalsklausuler ("klausulerna”) for att uppfylla kraven i den allméanna
dataskyddsférordningen och sakerstalla skyddet av den registrerades rattigheter.

8.1 Ingress

8.1.1 | féljande avtalsklausuler ("klausulerna”) anges rattigheter och skyldigheter for den
personuppgiftsansvarige och personuppgiftsbitradet vid behandling av personuppgifter pa
uppdrag av den personuppgiftsansvarige.

8.1.2 Klausulerna har utformats for att sakerstalla parternas uppfyllande av artikel 28.3 i
Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsférordning).

8.1.3 | samband med avtalet mellan den personuppgiftsansvarige och personuppgiftsbitradet om
leverans (Huvudavtalet), som dessa Villkor ar knutna till, behandlar personuppgiftsbitradet
personuppgifter for den personuppgiftsansvariges rakning i enlighet med dessa Villkor.

8.1.4 Klausulerna ska ha foretrade framfér liknande bestdmmelser i andra avtal mellan parterna.
8.1.5 Det finns fyra tillagg till klausulerna, vilka utgor en integrerad del av klausulerna.

8.1.6 Tillagg A innehaller information om behandlingen av personuppgifter, inklusive
behandlingens syfte och art, typ av personuppgifter, kategorier av registrerade och
behandlingens varaktighet.

8.1.7 Tillagg B innehaller den personuppgiftsansvariges villkor fér personuppgiftsbitradets
anvandning av underleverantorer, samt en lista med underleverantorer som ar godkanda
av den personuppgiftsansvarige.

8.1.8 Tillagg C innehaller den personuppgiftsansvariges anvisningar avseende behandlingen av
personuppgifter, minimiuppsattningen sakerhetsatgarder som kravs av
personuppgiftsbitradet, samt hur granskningar av personuppgiftsbitradet och eventuella
underleverantorer ska utforas.

8.1.9 Tillagg D innehaller bestdmmelser for andra aktiviteter som inte omfattas av klausulerna.

8.1.10 Klausulerna och tillaggen ska lagras bade skriftligt och elektroniskt av bada parterna.
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8.1.11 Klausulerna undantar inte personuppgiftsbitradet fran skyldigheter som

personuppgiftsbitradet omfattas av enligt den allmanna dataskyddsférordningen eller annan
lagstiftning.

8.2 Den personuppgiftsansvariges rattigheter och skyldigheter

8.2.1

8.2.2

8.2.3

Den personuppgiftsansvarige ar ansvarig for att sakerstalla att behandlingen av
personuppgifter utférs i enlighet med den allméanna dataskyddsférordningen (se artikel 24 i
den allmanna dataskyddsférordningen), tillampliga dataskyddsbestammelser i EU eller
medlemsstaten1 och klausulerna.

Den personuppgiftsansvarige har ratt och skyldighet att besluta om syften och medel for
behandlingen av personuppgifter.

Den personuppgiftsansvarige ar bland annat ansvarig for att den behandling av
personuppgifter som personuppgiftsbitrdéden ombeds utféra har rattslig grund.

8.3 Personuppgiftsbitraden ska félja anvisningarna

8.3.1

8.3.2

Personuppgiftsbitraden far enbart behandla personuppgifter enligt dokumenterade
anvisningar fran den personuppgiftsansvarige, savida de inte ar skyldiga att gora detta
enligt unionens eller medlemsstatens lagstiftning som de omfattas av. Sddana anvisningar
anges i tillaggen A och C. Efterféljande anvisningar kan ockséa ges av den
personuppgiftsansvarige under behandlingen av personuppgifterna, men sadana
anvisningar ska alltid dokumenteras och lagras skriftligt samt elektroniskt i anslutning till
klausulerna.

Personuppgiftsbitradet ska omedelbart informera den personuppgiftsansvarige om dessa
anvisningar enligt personuppgiftsbitradets uppfattning inte foljer den allménna
dataskyddsférordningen eller tillampliga dataskyddsbestammelser i EU eller
medlemsstaten.

8.4 Sekretess

8.4.1

8.4.2

Personuppgiftsbitradet ska endast bevilja tillgang till de personuppgifter som behandlas pa
uppdrag av den personuppgiftsansvarige for personer som ar understallda
personuppgiftsbitradet och har atagit sig att bevara sekretessen, eller som omfattas av en
lamplig lagstadgad och behovsenlig tystnadsplikt. Forteckningen 6ver de personer som har
beviljats tillgang ska granskas regelbundet. Med granskningen som grund kan sadan
tillgang till personuppgifter aterkallas om tillgangen inte Iangre ar nédvandig.
Personuppgifterna ar darefter inte langre tillgangliga for dessa personer.

Personuppgiftsbitradet ska pa begaran av den personuppgiftsansvarige kunna visa att
berdrda personer som ar understallda personuppgiftsbitradet iakttar ovannamnda
sekretess.

" Hanvisningar till "'medlemsstater” i klausulerna ska tolkas som hanvisningar till ’"EES-medlemsstater”.
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8.5 Saikerhet vid behandling

8.5.1

8.5.2

8.5.3

| artikel 32 i den allmanna dataskyddsférordningen anges att med beaktande av tidigare
kand teknik, genomférandekostnader och behandlingens art, omfattning, sammanhang och
andamal samt risken, av varierande sannolikhets- och allvarlighetsgrad, for fysiska
personers rattigheter och friheter ska den personuppgiftsansvarige och
personuppgiftsbitradet vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en sakerhetsniva som ar lamplig i forhallande till risken.

Den personuppgiftsansvarige ska utvardera riskerna avseende fysiska personers
rattigheter och friheter vid behandlingen och vidta atgarder for att minska dessa risker.
Beroende pa relevans kan dessa atgarder inkludera féljande:

a) Pseudonymisering och kryptering av personuppgifter.

b) Mojligheten att sékerstélla fortidpande sekretess, integritet, tillganglighet och
motstandskraft i systemen och tjansterna for behandlingen.

c) Mojligheten att aterstalla tillgangligheten och tillgangen till personuppgifter inom rimlig
tid vid en fysisk eller teknisk incident.

d) Ett férfarande for att regelbundet testa, undersdka och utvardera effektiviteten i de
tekniska och organisatoriska atgarder som ska sékerstalla behandlingens sakerhet.

Enligt artikel 32 i den allmanna dataskyddsférordningen ska personuppgiftsbitradet aven —
fristdende fran den personuppgiftsansvarige — utvardera riskerna for fysiska personers
rattigheter och friheter vid behandlingen och vidta atgarder for att minska dessa risker. Det
innebar att den personuppgiftsansvarige ska forse personuppgiftsbitradet med all
information som kravs for identifiering och utvardering av sadana risker.

Dessutom ska personuppgiftsbitradet bista den personuppgiftsansvarige i att sakerstalla
efterlevnad av den personuppgiftsansvariges skyldigheter enligt artikel 32 i den allménna
dataskyddsférordningen, genom att bland annat férse den personuppgiftsansvarige med
information avseende tekniska och organisatoriska atgarder som redan har genomforts av
personuppgiftsbitradet enligt artikel 32 i den allmanna dataskyddsférordningen, samt all
ovrig information som kravs for att den personuppgiftsansvarige ska kunna fullgéra sin
skyldighet enligt artikel 32.

Om darefter — enligt den personuppgiftsansvariges bedémning — en minskning av
identifierade risker kraver att ytterligare atgarder vidtas av personuppgiftsbitradet an de
som redan har vidtagits enligt artikel 32 i den allmanna dataskyddsférordningen, ska den
personuppgiftsansvarige ange att dessa ytterligare atgarder ska vidtas i tillagg C.

8.6 Anvandning av underleverantoérer

8.6.1

8.6.2

Personuppgiftsbitradet ska uppfylla de krav som anges i artikel 28.2 och 28.4 i den
allmanna dataskyddsférordningen om ett annat personuppgiftsbitrade anlitas (en
underleverantor).

Personuppgiftsbitradet far darfor inte anlita ett annat personuppgiftsbitrade
(underleverantodr) enligt klausulerna utan ett foregaende allmant skriftligt tillstand fran den
personuppgiftsansvarige.
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8.6.3

8.6.4

8.6.5

8.6.6

8.6.7

8.6.8

Personuppgiftsbitradet har den personuppgiftsansvariges allmanna tillstand att anlita
underleverantorer. Personuppgiftsbitradet ska skriftligen informera den
personuppgiftsansvarige om alla avsiktliga férandringar avseende tillagg eller utbyte av
underleverantorer minst fyra veckor i forvag och darmed ge den personuppgiftsansvarige
mojlighet att invanda mot sadana férandringar innan berdrd underleverantér anlitas. Langre
tidsperioder for forhandsinformation om specifika underleverantorstjanster kan anges i
tillagg B. Den forteckning 6ver underleverantdrer som redan har godkants av den
personuppgiftsansvarige aterfinns i tillagg B.

Om personuppgiftsbitradet anvander en underleverantér for att utfora specifik behandling
pa uppdrag av den personuppgiftsansvarige, galler samma dataskyddskyldigheter som
anges i klausulerna for underleverantdren via avtal eller annan rattsakt enligt EU:s eller
medlemsstatens ratt, i synnerhet avseende tillrackliga garantier att vidta lampliga tekniska
och organisatoriska atgarder pa ett sadant satt att behandlingen uppfyller kraven i
klausulerna och den allménna dataskyddsférordningen.

Personuppgiftsbitradet ska darfor krava att underleverantéren som ett minimum fullgér de
skyldigheter som galler for personuppgiftsbitradet enligt klausulerna och den allmanna
dataskyddsférordningen.

En kopia av ett sadant underleverantérsavtal och efterféljande andringar ska — pa begaran
av den personuppgiftsansvarige — skickas till den personuppgiftsansvarige och darmed ge
den personuppgiftsansvarige mojlighet att sakerstalla att samma dataskyddsskyldigheter
som anges i klausulerna galler fér underleverantéren. Klausuler for verksamhetsrelaterade
fragor som inte paverkar det rattsliga dataskyddsinnehallet i underleverantdrsavtalet,
behdver inte lamnas till den personuppgiftsansvarige.

Personuppgiftsbitradet ska godkanna en klausul om berattigad tredje part med
underleverantdren dar — i handelse av att personuppgiftsbitradet gar i konkurs — den
personuppgiftsansvarige ska vara berattigad tredje part i underleverantérsavtalet och ha
ratt att se till att den underleverantér som anlitats av personuppgiftsbitradet foljer avtalet,
t.ex. genom att lata den personuppgiftsansvarige ge underleverantéren i uppgift att ta bort
eller aterlamna personuppgifter.

Om underleverantéren inte fullgdr sina dataskyddsskyldigheter ar personuppgiftsbitradet
helt ansvarigt infor den personuppgiftsansvarige nar det galler fullgérandet av
underleverantdrens skyldigheter. Detta paverkar inte de registrerades rattigheter enligt den
allmanna dataskyddsférordningen — sarskilt de som foreskrivs i artiklarna 79 och 82 i den
allmanna dataskyddsférordningen — gentemot den personuppgiftsansvarige och
personuppgiftsbitradet, inklusive underleverantéren.

8.7 Overfdring av uppgifter till tredjeland eller internationella organisationer

8.7.1

All dverféring av personuppgifter till tredjeland eller internationella organisationer av
personuppgiftsbitradet far endast utféras enligt dokumenterade anvisningar fran den
personuppgiftsansvarige och ska alltid utféras i enlighet med kapitel V i den allmanna
dataskyddsférordningen.
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8.7.2

8.7.3

8.7.4

8.7.5

Om o6verforingar till tredjeland eller internationella organisationer, vilka
personuppgiftsbitradet inte har anvisats att utféra av den personuppgiftsansvarige, kravs
enligt EU:s eller medlemsstatens lagstiftning som omfattar personuppgiftsbitradet, ska
personuppgiftsbitradet informera den personuppgiftsansvarige om det rattsliga kravet innan
behandlingen utfors, savida inte sadan information ar férbjuden i lagstiftningen av hansyn
till allmanintresset.

Utan dokumenterade anvisningar fran den personuppgiftsansvarige har
personuppgiftsbitradet darfor inte ratt att inom ramen fér klausulerna

a) Overfora personuppgifter till en personuppgiftsansvarig eller ett personuppgiftsbitrade i
ett tredjeland eller i en internationell organisation,

b) overféra behandlingen av personuppgifter till en underleverantor i ett tredjeland,
c) lata personuppgifterna behandlas av ett personuppgiftsbitrade i ett tredjeland.

Anvisningarna fran den personuppgiftsansvarige avseende 6verforing av personuppgifter
till ett tredjeland, daribland, om tillampligt, det éverféringsverktyg enligt kapitel V i den
allmanna dataskyddsférordningen som de bygger pa, ska anges i tillagg C.6.

Klausulerna far inte férvaxlas med standarddataskyddsklausulerna enligt artikel 46.2 c och
d i den allmanna dataskyddsférordningen, och klausulerna kan inte aberopas av parterna
som ett dverforingsverktyg enligt kapitel V i den allmanna dataskyddsférordningen.

8.8 Stod till den personuppgiftsansvarige

8.8.1

Med beaktande av behandlingens art ska personuppgiftsbitradet bista den
personuppgiftsansvarige med lampliga tekniska och organisatoriska atgarder nar det ar
mojligt, i syfte att fullgéra den personuppgiftsansvariges skyldigheter att besvara
forfragningar om utévande av den registrerades rattigheter enligt kapitel 11l i den allmanna
dataskyddsférordningen.

Detta innebar att datauppgiftsbitradet sa langt det ar magjligt ska bista den
personuppgiftsansvarige vid den personuppgiftsansvariges efterlevnad av

a) ratten till information nar personuppgifter samlas in fran den registrerade,

b) ratten till information nar personuppgifter inte har erhallits fran den registrerade,
c) den registrerades ratt till tillgang,

d) ratten till rattelse,

e) ratten till radering ("ratten att bli bortglomd”).

f) ratten till begransning av behandling,

g) anmalningsskyldighet avseende rattelse eller radering av personuppgifter och
begransning av behandling,

h) réatten till dataportabilitet,
i) ratten att géra invandningar,

j) ratten att inte bli féremal for ett beslut som enbart grundas pa automatiserad
behandling, inbegripet profilering.
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8.8.2

8.8.3

Forutom personuppgiftsbitradets skyldighet att bista den personuppgiftsansvarige enligt
klausul 6.4, ska personuppgiftsbitradet dessutom, med beaktande av behandlingens art
och den information som finns tillganglig for personuppgiftsbitradet, bista den
personuppgiftsansvarige for att sékerstalla efterlevnad av

a) den personuppgiftsansvariges skyldighet att utan dréjsmal och vid behov, inte senare
an 72 timmar efter upptackten, meddela personuppgiftsincidenten till behorig
tillsynsmyndighet i Sverige, Integirtetsskyddsmyndigheten (IMY), savida inte
personuppgiftsincidenten troligen inte innebar nagon risk for fysiska personers
rattigheter och friheter,

b) den personuppgiftsansvariges skyldighet att utan dréjsmal underratta den registrerade
om personuppgiftsincidenten, nar personuppgiftsincidenten troligen resulterar i en hog
risk for fysiska personers rattigheter och friheter,

c) den personuppgiftsansvariges skyldighet att utféra en bedémning av den paverkan som
de planerade behandlingsatgarderna far pa skyddet av personuppgifter (en
konsekvensanalys av dataskyddet),

d) den personuppgiftsansvariges skyldighet att samrada med den behdriga
tillsynsmyndigheten i Sverige, Integirtetsskyddsmyn-digheten (IMY), fére behandlingen
dar en konsekvensbeddémning av dataskyddet visar att behandlingen skulle innebara en
hog risk om inga atgarder vidtas av den personuppgiftsansvarige for att minska risken.

Parterna ska i tillagg C ange de lampliga tekniska och organisatoriska atgarder som
personuppgiftsbitradet ska bistd den personuppgiftsansvarige med, samt omfattningen for
det stéd som kravs. Detta avser de skyldigheter som anges i klausul 9.1 och 9.2.

8.9 Underrittelse om personuppgiftsincident

8.9.1

8.9.2

8.9.3

Vid en personuppgiftsincident ska personuppgiftsbitradet, utan onddigt dréjsmal efter
upptackten, anmala incidenten till den personuppgiftsansvarige.

Personuppgiftsbitradets underrattelse till den personuppgiftsansvarige ska om mdjligt aga
rum inom 24 timmar efter det att personuppgiftsbitradet har fatt vetskap om
personuppgiftsincidenten, for att gora det majligt for den personuppgiftsansvarige att
fullgora skyldigheten att underratta behdrig tillsynsmyndighet om personuppgiftsincidenten,
jfr artikel 33 i den allmanna dataskyddsférordningen.

| enlighet med klausul 9.2 a ska personuppgiftsbitradet bista den personuppgiftsansvarige
med att underratta behdrig tillsynsmyndighet om personuppgiftsincidenten och bista vid
insamlingen av den information som anges nedan, vilket enligt artikel 33.3 i den allmanna
dataskyddsférordningen ska anges i den personuppgiftsansvariges underrattelse till
behorig tillsynsmyndighet:

a) Personuppgiftens art, inbegripet om sa ar majligt de kategorier och ungefarliga antal
registrerade som beroérs, samt de kategorier och ungefarliga antal personuppgiftsposter
som berors.

b) De troliga konsekvenserna av personuppgiftsincidenten.

c) De atgarder som den personuppgiftsansvarige har vidtagit eller féreslagit for att hantera
personuppgiftsincidenten, inbegripet nar sa ar lampligt atgarder for att mildra dess
potentiella skadliga effekter.
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8.9.4 Parterna ska i tillagg D faststélla allt som ska anges av personuppgiftsbitradet som stéd nar
den personuppgiftsansvarige underrattar den behdriga tillsynsmyndigheten om
personuppgiftsincidenten.

8.10 Radera och aterlamna uppgifter

8.10.1 Nar personuppgiftsbehandlingen avslutas ska personuppgiftsbitradet radera alla
personuppgifter som har behandlats pa uppdrag av den personuppgiftsansvarige samt
intyga for den personuppgiftsansvarige att detta har gjorts eller aterlamna alla
personuppgifter till den personuppgiftsansvarige och radera befintliga kopior, savida inte
det enligt unionens eller medlemsstatens lagstiftning kravs att personuppgifterna lagras.

8.11 Granskning och inspektion

8.11.1 Personuppgiftsbitradet ska for den personuppgiftsansvarige tillgangliggéra all information
som kravs for att visa att de skyldigheter som anges i artikel 28 och i klausulerna efterlevs,
samt underlatta och bidra till granskningar och inspektioner som utférs av den
personuppgiftsansvarige eller annan granskare pa uppdrag av den
personuppgiftsansvarige.

8.11.2 Forfaranden som ar tillampliga vid den personuppgiftsansvariges granskningar och
inspektioner som utférs av personuppgiftsbitradet och underleverantérer, anges i
tillaggen C.7 och C.8.

8.11.3 Personuppgiftsbitradet ska ge de tillsynsmyndigheter som enligt tillamplig lagstiftning har
tillgang till den personuppgiftsansvariges och personuppgiftsbitradets lokaler, eller ombud
som agerar pa uppdrag av sadana tillsynsmyndigheter, tillgang till personuppgiftsbitradets
fysiska lokaler vid uppvisande av lamplig id-handling.

8.12 Parternas overenskommelse om andra villkor

8.12.1 Parterna far komma 6verens om andra klausuler avseende behandlingen av
personuppgifter genom att exempelvis ange ansvarsskyldighet, sa lange de inte strider
direkt eller indirekt mot klausulerna eller den registrerades grundlaggande rattigheter eller
friheter och det skydd som anges i den allmanna dataskyddsférordningen.

8.13 Inledande och avslutande

8.13.1 Klausulerna bérjar gélla det datum da bada parter har undertecknat dem.

8.13.2 Bada parterna ska ha ratt att krava att klausulerna omférhandlas om andringar i lagen eller
klausulerna ger anledning till en sadan omférhandling.

8.13.3 Klausulerna ska galla under den tid da tjansterna for personuppgiftsbehandling erbjuds.
Under den tid da personuppgiftsbehandlingen utférs kan klausulerna inte upphavas, savida
inte parterna har enats om andra klausuler som styr personuppgiftsbehandlingen.

8.13.4 Om personuppgiftsbehandlingen avslutas och personuppgifterna raderas eller aterlamnas
till den personuppgiftsansvarige i enlighet med klausul 11.1 och tillagg C.4, kan klausulerna
upphavas skriftligen av nagon av parterna.
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8.13.5 Ingaendet av avtalet
Dessa villkor har ingatts som en del av Huvudavtalet mellan den personuppgiftsansvarige
och personuppgiftsbitradet.

8.14 Kontakter/kontaktpunkter for den personuppgiftsansvarige och
personuppgiftsbitradet
8.14.1 Parterna kan kontakta varandra via foljande kontakter/kontaktpunkter.

8.14.2 Parterna ar skyldiga att omedelbart informera varandra om andringar i
kontakter/kontaktpunkter.

8.14.3 Samma kontaktpersoner som eventuellt anges i Huvudavtalet mellan den
personuppgiftsansvarige och personuppgiftsbitradet ska galla.
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8.15 Tillagg A: Information om behandlingen

A.1 Syftet med personuppgiftsbitradets behandling av personuppgifter pa uppdrag av den
personuppgiftsansvarige:

Syftet med behandlingen &r att fullgéra avtalet som har ingatts mellan den personuppgiftsansvarige
(kunden) och personuppgiftsbitradet (leverantoren), se vidare Huvudavtalet

A.2 Personuppgiftsbitradets behandling av personuppgifter pa uppdrag av den
personuppgiftsansvarige ska huvudsakligen avse (behandlingens art):

Lagring och nédvandig behandling som en del av tjansterna enligt Huvudavtalet. Huvudavtalet
innebar att den personuppgiftsansvarige ska anvanda personuppgiftsbitradets programvara for
digital registrering, lagring och uppféljning av arenden fran den personuppgiftsansvariges anstallda
("arenden"). Personuppgiftsbitradet ska tillhandahalla en dedikerad instans av tjansten som
levereras enligt Huvudavtalet till den personuppgiftsansvarige, samt utféra ndédvandigt underhall av
systemet. Systemet ska anvandas for lagring av den personuppgiftsansvariges uppgifter relaterade
till registrering och uppféljning av arenden kopplade till egna anstéllda, kunder och deras
anstallda/kontaktpersoner samt andra relevanta kontakter.

A.3 Behandlingen inkluderar féljande typer av personuppgifter om registrerade:

Namn, e-postadress och telefonnummer till anvandare samt annan information och uppgifter som
den personuppgiftsansvarige lagger in i systemet som tillhandahalls enligt Huvudavtalet, till féljd av
anvandningen av systemet.

A.4 Behandlingen inkluderar féljande kategorier av registrerade:

Anstallda hos den personuppgiftsansvarige, den personuppgiftsansvariges kunder,
kontaktpersoner hos kunder och leverantorer till den personuppgiftsansvarige samt andra som
kunden ger tillgang till systemet, samt andra personer som omfattas av uppgifter som kunden
lagger in i systemet.

A.5 Personuppgiftsbitradets behandling av personuppgifter pa uppdrag av den
personuppgiftsansvarige far utféras nar klausulerna borjar gélla. Behandlingen har féljande
varaktighet:

Vid upphérande av Huvudavtalet och detta personuppgiftsbitradesavtal ska personuppgiftsbitradet
aterlamna alla personuppgifter som mottagits for den personuppgiftsansvariges rakning och som
omfattas av detta avtal. Sadan aterlamning kan ske i form av utskrift och/eller kopia av kunddata i
berérda databaser. Kostnaderna for detta bars av den personuppgiftsansvarige.

Om inte den personuppgiftsansvarige énskar annat ska personuppgiftsbitradet radera all data som
innehaller uppgifter som omfattas av personuppgiftsbitradesavtalet. Detta galler aven eventuella
sakerhetskopior. Personuppgiftsbitradet ska skriftligen dokumentera att raderingen har genomférts
inom rimlig tid efter avtalets upphérande. Ovanstaende galler forutsatt att det inte foreligger nagon
lagstadgad skyldighet att behalla uppgifterna. Radering ska da ske sa snart denna skyldighet inte
langre galler.
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8.16 Tillagg B: Godkanda underleverantorer

B.1 Godkédnda underleverantorer
Nar klausulerna borjar galla godkanner den personuppgiftsansvarige att féljande underleverantérer

anlitas:

Namn Land dar behandlingen ska ske Beskrivning av behandlingen
Microsoft Sverige AS (Azure), EES Vard for att erbjuda

se mer: programvaran i molnet
https://www.microsoft.com/en- (vid Pureservice SaaS)
us/trustcenter/

Mailgun, agt av Sich AB i EES Mottagning och leverans av e-
Sverige post. Endast for kunder som

inte har egen e-postserver

Den personuppgiftsansvarige ska nar klausulerna bérjar galla godkdnna anvandningen av
ovannamnda underleverantorer fér den behandling som beskrivs for parten. Fér andringar av
underbitraden, se punkt 8.6 i Villkoren.
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8.17 Tillagg C: Instruktion avseende anvandningen av personuppgifter

C.1 Foremal/instruktion for behandlingen

Personuppgiftsbitradets behandling av personuppgifter pa uppdrag av den
personuppgiftsansvarige ska utféras av personuppgiftsbitradet som utfor féljande:

Se punkt A.2 ovan.

Personuppgiftsbitradet ska i dvrigt félja de skyldigheter som alaggs personuppgiftsbitradet som
sadan enligt dataskyddsférordningen, personuppgiftslagen samt annan relevant lagstiftning.

Personuppgiftsbitradets personal kommer inte att ha tillgang till kunddata under normal drift, och
har heller inget behov av det. Vid felsdkning av tjansten eller i samband med felsékning for den
personuppgiftsansvarige har dev-ops-teamet tillgang till kunddata som lagras i tjansten. Alla
medlemmar i dev-ops-teamet har fatt utdkad utbildning i sékerhet och dataskydd.

Personuppgiftsbitradet kan ta ut statistik och metadata om arenden, exempelvis antal arenden och
aktiverade moduler, anvandarménster med mera. Sadan statistik ska vara anonymiserad innan
overforing till personuppgiftsbitradets servrar och far inte innehalla personuppgifter. Sddan statistik
och anvandarmdnster kan lagras antingen pa personuppgiftsbitraddets servrar, servrar som
personuppgiftsbitradet disponerar i en molntjanst eller i relevanta webbtjanster. Det ar
personuppgiftsbitradets ansvar att sakerstalla tillfredsstallande sakerhet kring dessa data.

Som med alla leverantdrer av molntjanster maste personuppgiftsbitradet folja forelagganden fran
offentliga myndigheter, aklagarmyndigheter med flera, avseende lagring av data i datacenter.
Personuppgiftsbitradet ar forpliktigat att folja féreldgganden om tillgangliggérande av information
eller kunddata kopplade till formella utredningar eller rattsprocesser.

Personuppgiftsbitradet kan anvanda tjanstedata for att optimera I6sningen och utveckla nya
tjanster. Tjanstedata kan exempelvis vara om en avgransad funktion i I6sningen (Change och/eller
SLA) ar aktiverad eller inte och inkluderar inte personuppgifter eller kanslig information.

C.2 Sakerhet vid behandling
Séakerhetsnivan ska vara anpassad till féljande:

Personuppgiftsbitradet ska sakerstalla att Iampliga tekniska och organisatoriska atgarder vidtas for
att skydda personuppgifterna som behandlas enligt avtalet, med hansyn till vad som ar tekniskt
mojligt, kostnaderna for skyddet, den behandling av personuppgifter som ska utféras samt risken
for den personliga integriteten for de registrerade. Detta innefattar, beroende pa vad som ar
nodvandigt och lampligt for skyddet:

Organisatoriska atgarder

— Det finns ett etablerat internkontroll-/styrningssystem for informationssakerhet som ar godkant
av ledningen och som ar kant och implementerat i organisationen, med utbildning, regelbundna
kontroller for att sakerstalla att rutiner féljs samt regelbunden revision (GDPR art. 32).

— Pureservice kors i ett datacenter som ar SOC 2 Type 2 Compliant och ISO 27001:2013-
certifierat enligt ISO 27002:s basta praxis.

— Anstallda pa Pureservice ar skyldiga att folja ett sdkerhetsinstruktsionspaket och endast
anstallda med arbetsrelaterat behov har tillgang till produktionsplattformen.

— Utvecklingsteamet arbetar enligt SCRUM-metoden och anvander GIT versionskontrollsystem.
Andringar testas i separata miljder innan de godkanns for release till produktionsmiljon. Detta
mojliggérs genom anvandning av separata uppdateringskanaler (dev, main, preview och
release) i vara release-rutiner, och en uppdatering publiceras inte innan paketets integritet har
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verifierats och testats. Dessa steg inkluderar ocksa manuella godkannanderutiner.
Automatiserade tester genomfors innan alla kanaler. Innan en uppdatering godkanns
genomgar den en kvalitetskontroll i en separat QA-process.

Pureservice DevOps-team uppdaterar regelbundet infrastrukturen vid behov. Andringar som i
sarskilt hog grad paverkar kunder annonseras i nyhetsfunktionen i applikationen. Underhall och
uppdateringar pa lagre infrastrukturniva, t.ex. OS-uppdateringar och korrigeringar av fel i
infrastrukturelement utférs automatiskt och regelbundet av Microsoft.

Andringar planeras och genomférs av DevOps-teamet. Teamet testar andringar i 1amplig miljé
innan eventuella andringar 6verfors till produktion. Alla planerade andringar genomgar en
riskbeddmning i forvag.

Pureservice har etablerat ett CSIRT (Computer Security Incident Response Team) som
hanterar alla sdkerhetsincidenter. Teamet undersdéker typen av incident och vidtar nédvandiga
atgarder for att atgarda dessa. Detta inkluderar aven avisering till kundens huvudkontakt om
kunddata kan ha paverkats, eller att en anmalan gors till dataskyddsmyndigheten om
potentiella brott mot dataskyddsférordningen upptacks.

Pureservice har flera kéllor som kan leda till registrering av avvikelser. Exempel pa detta ar
Overvakning/larm, manuell analys av loggar eller kundanmalningar via var servicedesk. Alla
avvikelser registreras och behandlas vidare av DevOps eller CSIRT.

Beredskap tacks av en 24/7-vaktplan och CSIRT.

Aviseringar som ror sarbarheter som ar av intresse for alla kunder publiceras i applikationen.
Om en sarbarhet ar kundrapporterad, meddelas detta férst genom versionshistorik nar
sarbarheten ar atgardad.

Pureservice genomfor arligen penetrationstest och sékerhetstest med extern leverantor. Tester
baseras pa OWASP topp 10.

Den personuppgiftsansvarige eller dess representant kan genomféra penetrationstester pa sin
egen Pureservice-molninstans upp till en gang per ar och maste godkannas i férvag genom att
kontakta Pureservice support.

Tekniska atgarder

All data lagras i minst tva fysiskt separerade databasinstanser for att sakerstalla tillganglighet.
Multitenant-arkitektur med separata databaser per kundinstans.

Alla databaser ar krypterade vid lagring. Data krypteras under transport mellan
anvandarenheten och Pureservice i molnet.

Kontinuerlig 6vervakning av prestanda och tillganglighet sker.

Pureservice drivs och utvecklas av personal med kunskap och erfarenhet inom
sakerhetsarbete.

Pureservice utvecklar, testar och verifierar systemet baserat pa riktlinjerna i OWASP topp 10.
Externa sakerhetsrevisioner med penetrationstestning gors pa natverks- och applikationsniva.

Anvandarautentisering och atkomstkontroll per instans.

Kontinuerlig uppdatering av koden sakerstaller att alla kunder alltid har uppdaterad
funktionalitet och sakerhetsfunktioner.

Sakerhetskopiering av all data sker kontinuerligt med en aterstallningsperiod pa 30 dagar.

Lésningen levereras pa Microsoft Azure-plattformen, som ar robust designad for att
uppratthalla tillganglighet hela tiden. Tjansterna dvervakas kontinuerligt med nédvandiga
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varningsrutiner for att uppratthalla en acceptabel serviceniva enligt tjansteavtalet. Sakerheten
pa molnplattformen (Azure) hanteras av Microsoft, mer information om atgarderna finns har:
https://www.microsoft.com/en-us/trustcenter/.

— Pureservice stddjer Single Sign-On for integration med féretagets befintliga Identity Provider via
OpenlID Connect, SAML, OAuth 2.0, WS-Federation med flera. Om kunden exempelvis
anvander Entra ID som identitetsleverantor (IdP) styrs MFA, vitlistning, regelverk for atkomster
och avancerad atkomstkontroll fran Entra ID.

— Pureservice stodjer multifaktorautentisering genom integration med féretagets befintliga Identity
Provider.

— Pureservice uppdateras regelbundet med kod som tillfér ny funktionalitet eller som atgardar
kanda fel. Uppgraderingar av Pureservice i molnet annonseras i nyhetsfunktionen i Pureservice
och sker automatiskt vid angiven tidpunkt. Utvecklingsteamet genomgar utbildning i séaker
utveckling i samband med penetrationstest och sakerhetstest varje ar och ar kontinuerligt
uppdaterat om hot definierade i till exempel OWASP topp 10-listan.

— Pureservice anvander funktioner i Microsoft Azure Security Center for kontinuerlig
sakerhetsOvervakning av Pureservice i molnet.

Ytterligare information om organiseringen av sakerhetsarbetet och atgarder finns beskrivet i var
CAIQ - se https://pureservice.com/trust

Utover ovanstaende genomfér personuppgiftsbitradet regelbundet sakerhetsrevisioner for system
och liknande som omfattas av detta avtal. Revisionen kan innefatta granskning av rutiner,
stickprovskontroller, mer omfattande platsbesdk och andra lampliga kontrollatgarder.

Den personuppgiftsansvarige kan krava att en genomgang och revision av tjansten, system och
dokumentation genomférs for att sakerstalla att det ar lagligt, och personuppgiftsbitradet ska
mojliggora och bidra till sddana revisioner. Varje part star for sina egna kostnader vid revisioner.
Om den personuppgiftsansvarige anlitar en extern revisor ska denne ocksa bekosta denne.

Personuppgiftsbitraddet har dock ratt och skyldighet att fatta beslut om vilka tekniska och
organisatoriska sakerhetsatgarder som ska genomféras for att etablera den nédvandiga (och
avtalade) sakerhetsnivan.

C.3 Staod till den personuppgiftsansvarige

Personuppgiftsbitradet ska sa langt det ar méjligt — inom ramen for det stdd som anges nedan —
bista den personuppgiftsansvarige i enlighet med klausul 9.1 och 9.2 genom att vidta féljande
tekniska och organisatoriska atgarder:

Assistans fran personuppgiftsbitradet till den personuppgiftsansvarige ska folja den assistansplikt
som aligger enligt dataskyddsférordningen och personuppgiftslagen.

Om personuppgiftsbitradet far kdAnnedom om otillaten atkomst till den personuppgiftsansvariges
data som lagras hos personuppgiftsbitradet eller personuppgiftsbitradets underleverantérer, ska
personuppgiftsbitradet utan onédigt drojsmal:

1. informera om typen av dataintrang och berérda registrerade,

2. undersodka sakerhetsintranget och ge den personuppgiftsansvarige detaljerad information
om sakerhetsintranget,

3. vidta och informera om ansvariga och rimliga atgarder for att mildra effekterna av
sakerhetsintranget och begransa skadorna.
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Meddelanden om misstankta sdkerhetsintrang kan skickas till: personvern@pureservice.com, som
da hanterar arendet for personuppgiftsbitradet. Sddan anmalan paverkar inte den personuppgifts-
ansvariges skyldighet att anmala avvikelser/personuppgiftsincidenter till Datainspektionen och
eventuellt till de registrerade.

Assistans fran personuppgiftsbitradet till den personuppgiftsansvarige utéver vad som féljer av
detta avtal och de skyldigheter som aligger personuppgiftsbitradet enligt dataskyddslagstiftningen,
ska utfras enligt personuppgiftsbitradets gallande timpriser for assistans. Detta galler uppgifter
som att radera personuppgifter utéver vad som sker automatiskt eller vad den personuppgifts-
ansvarige kan gora via lésningen, ge insyn i personuppgifter utéver vad som kan goéras via
I6sningen, bista den personuppgiftsansvarige med riskbedémningar och dokumentation med mera.

C.4 Lagringsperiod/raderingsatgarder
Se punkt A.5 ovan

C.5 Behandlingsplats

Behandlingen av personuppgifter enligt klausulerna far inte utféras pa andra platser an foljande,
om inte ett skriftligt forhandstillstdnd har getts av den personuppgiftsansvarige enligt villkorens
punkt 8:

Behandlingen ska endast ske inom EES.

Platsen fér underbitradens behandling av personuppgifterna framgar av tabellen under punkt B1.

C.6 Instruktion om 6verforing av personuppgifter till tredjeland

Personuppgiftsbitradet far endast 6verféra personuppgifter till tredjeland om den
personuppgiftsansvarige har lamnat skriftligt samtycke till sddan éverféring och det finns en laglig
grund for éverféringen.

Om inte den personuppgiftsansvarige i Villkoren eller darefter lamnar en dokumenterad instruktion
som avser 6verforing av personuppgifter till ett tredjeland eller en internationell organisation, far
personuppgiftsbitradet inte, inom ramen for Villkoren, genomféra sadana éverforingar.

C.7 Forfarandet vid den personuppgiftsansvariges granskningar och inspektioner av
personuppgiftsbitradets behandling av personuppgifter

Inga andra an vad som anges i Bestammelserna.
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8.18 Tillagg D: Parternas 6vriga avtalsvillkor

Foljande andringar ska goras i Villkoren:
Punkt 8.6.6 ska tas bort.
| punkt 8.8.2a tas frasen «och nar det ar mgjligt, senast 72 timmar» bort.

| punkt 8.9.2 ska «om mdjligt ske inom 24 timmar» ersattas med «utan onddigt dréjsmal».

Krav kopplade till personuppgiftsbehandling omfattas av samma ansvarsférdelning och
ansvarsbegransningar som féljer av Huvudavtalet.

Pureservice uppmarksammar att om Kunden ger sina egna kunder eller samarbetspartner tillgang
till 16sningen, sker detta under Kundens fulla ansvar som personuppgiftsansvarig. En sarskild
reglering maste upprattas om sadana tredje parter utdvar sjalvstandigt personuppgiftsansvar.
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Andringslogg
Datum Version  Andrat / uppdaterat / nytt Giltigt fran
22.10.2025 2.9 Nytt punkt: 22.10.2025
1.11 Lagt till ratt att anvanda kundens namn och logotyp i marknadsféring
Andrat:
1.8 Fortydligat med hansyn till punkt 1.11
1.8.2025 238 Svensk version 1.8.2025

For tidigare andringar vanligen kontakta Pureservice.
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